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IT, omdat het onder de radar van de IT-af-
deling blijft. Het brengt beveiligingspro-
blemen met zich mee die zware conse-
quenties kunnen hebben. Wie weet wat 
er aan vertrouwelijke of gevoelige per-
soonsgegevens in Dropboxen van mede-
werkers terecht komt?
Met de meldplicht die in januari 2016 
van kracht wordt, komt ook de verplich-
ting de juiste beveiligingsmaatregelen te 
treffen. Dat betekent dat er beter in beeld 
moet komen welke eigen cloudapplica-
ties door werknemers worden gebruikt. 
Dat is alleen niet voldoende, het moet 
ook mogelijk zijn om beveiligingsregels 
op te stellen die het gebruik van exter-
ne cloudapplicaties zoals Dropbox en 
Salesforce.com, in lijn brengt met het al-
gemeen gevoerde securitybeleid. Zo kan 
het uploaden en/of ongeoorloofd delen 
van gevoelige informatie worden tegen-
gegaan. 

ZICHT OP KWETSBAARHEDEN
Bij Cisco werken ongeveer 120.000 men-
sen. Om de day-to-day business van 
deze wereldwijde organisatie te kunnen 
beschermen heeft Cisco - net als ieder 
ander vergelijkbaar bedrijf - een Chief 

Information Security Officer en een se-
curity operating center. Cisco heeft dan 
ook dezelfde securityproblemen als ie-
der ander bedrijf, alleen op een ande-
re schaal vanwege de omvang van het 
bedrijf. Daarnaast is er Talos, de tak die 
binnen Cisco op basis van informatie uit 
talloze wereldwijde bronnen de security 
verzorgt voor klanten en voor Cisco zelf 
(denk aan rules en signatures voor web/ 
e-mail en de netwerksecurity-oplossin-
gen). 

Talos verzamelt op ongekende schaal 
securitydata van miljoenen gebruikers, 
honeypots en sandboxes wereldwijd, en 
via uitgebreide partnerships. Per dag 
worden zo meer dan 1,1 miljoen unieke 
malware samples verzameld. Bij Talos 
werken security threat researchers die 
worden ondersteund door systemen om 
de benodigde informatie (‘intelligence’) 
samen te stellen. Talos werkt met een ge-
avanceerde infrastructuur voor het ver-
zamelen en analyseren van Cisco’s tele-
metrie-gegevens. Alle output die binnen 
Cisco wereldwijd gegenereerd wordt 
door web, end points cloud, e-mail en 
netwerk, wordt door Talos ook gebruikt 
om de klanten van Cisco te beschermen. 
Al deze informatie dient als basis om be-
kende en vooral ook nieuwe dreigingen 
te detecteren, te analyseren en af te slaan.

VERONTRUSTENDE KWESTIE
Het multiservice-platform zal ervoor zor-
gen dat het netwerk steeds beter als een 
sensor zal gaan fungeren voor samen-
werkende security-oplossingen. Voor 
organisaties betekent het dat de security 
voor hen veel minder complex en veel 
méér geautomatiseerd wordt. Hierdoor 
gaat niet alleen de kwaliteit van de be-
veiliging omhoog. Het is tegelijk een ant-
woord op een verontrustende kwestie: 
het chronische tekort aan security-analis-
ten. Wereldwijd gaat het momenteel om 
een tekort van maar liefst 1 miljoen spe-
cialisten. Alleen al hierom zal de secu-
rity-aanpak vergaand geautomatiseerd 
moeten worden. Bijkomend voordeel is 
dat de kosten omlaag kunnen - of dat er 
meer kan worden gedaan voor hetzelfde 
budget.

De talloze verbindingen van het Internet of Things zorgen niet alleen voor méér maar 
ook voor onverwachte aanvalsvectoren. Neem dit scenario: er zijn ‘smart’ tv-toe-
stellen met een camera die op het thuisnetwerk worden aangesloten. Zo’n tv kan 
worden gehackt en dan kan de aanvaller in de woon - of slaapkamer kijken naar wat 
zich daar allemaal afspeelt - en dat ook opnemen. Maar de aanvaller kan ook pogin-
gen ondernemen om via dat thuisnetwerk en een laptop van een van de bewoners 
op een bedrijfsnetwerk te komen. Zo’n tv is ook niet ontworpen met security in het 
achterhoofd. 
Maar ook hier geldt: alles zal via het netwerk gaan. In dit scenario zal het voor het be-
drijfsnetwerk lijken alsof een legitieme werknemer binnenkomt. Waar het vervolgens 
op neerkomt, is dat het noodzakelijk is om ongebruikelijke acties van die gebruiker 

op het netwerk te detecteren. Alleen dan kunnen passende maatregelen 
worden genomen. Uiteindelijk is het desbetreffende be-

drijf zelf verantwoordelijk voor het 
eigen netwerk en moet het dus 
goed nagaan waar de beveili-
gingsrisico’s kunnen zitten. En 
voor thuis is het een goed idee 
om de tv-camera af te plakken 
en het plakkertje alleen weg te 
halen als die camera ook echt 
gebruikt wordt. Deze ‘analo-
ge oplossing’ werkt overigens 
ook goed voor laptops!

ONVERWACHTE SLUIPWEGEN (THE TV IS WATCHING YOU)

EXPERTVISIE CISCO
VISIE OP SECURITY 2016

De eerste maatregelen uit de ISO 
27002:2013 vind je in de hoofdstuk 5, en 
deze beschrijven dat er een informatie-
beveiligingsbeleid is gedefinieerd dat 
uitlegt hoe de organisatie haar doelstel-
lingen op het gebied van informatiebe-
veiliging wil bereiken. Bovendien stelt de 
norm dat een dergelijk beleid goedge-
keurd dient te worden door de directie. 
Er zal dus een en ander vastgelegd die-
nen te worden, maar het liefst geen enor-
me pakken papier. 

Ik definieer de term informatiebeveili-
gingsbeleid als de totale verzameling 
van documenten die samen beschrijven 
hoe de organisatie haar informatiebevei-
liging heeft geregeld. Dat is dus inclusief 
documenten zoals standaarden, richtlij-
nen, processen en procedures waarin on-
derwerp-specifieke zaken separaat zijn 
uitgewerkt. Echter, in de praktijk is het 
document met de titel ‘informatiebeveili-
gingsbeleid’ vaak een zogenaamd hoog-
over document waarmee de directie zich 
expliciet committeert aan informatiebe-
veiligingsdoelstellingen. Dit document 
fungeert dan als kapstok voor andere 
documenten waarin bepaalde onderwer-
pen in meer detail zijn uitgewerkt. 

De inhoud, opbouw en reikwijdte van 
een dergelijke document (het informatie-
beveiligingsbeleid) kan per organisatie 
verschillen, maar een aantal onderwer-
pen zie ik vaak terugkomen. Hieronder 
een opsomming inclusief een korte toe-
lichting.

1. Intentieverklaring - een beschrij-
ving van de algemene doelstellingen 
van de organisatie (visie/strategie), en 
als afgeleide hiervan het belang van in-
formatiebeveiliging. De directie spreekt 
expliciet haar intentie uit om de beschik-
baarheid, integriteit en vertrouwelijkheid 
op een passend niveau te houden.

2. Definities - geef een toelichting op 
veelgebruikte termen zoals bijvoorbeeld 
betrouwbaarheid, integriteit, beschik-
baarheid, vertrouwelijkheid, informatie-
beveiliging en risicoanalyse.

3. Doelstelling - beschrijf het doel van 
het document zelf. Bijvoorbeeld het rea-
liseren van betrouwbare dienstverlening 
waarbij er tegen een acceptabel kosten-
niveau bescherming wordt geboden te-
gen interne en externe dreigingen.

4. Besturingsmodel - de wijze waarop 
de organisatie haar informatiebeveiliging 
wenst te besturen. Dit is de plek om te 
verwijzen naar een proces wat voorziet 
in een plan-do-check-act cyclus waar-
mee de organisatie borgt dat haar infor-
matiebeveiliging actueel en doeltreffend 
blijft (Information Security Management 
System). 

5. Verantwoordelijkheden - benoem 
wie er in de organisatie welke verant-
woordelijkheid draagt. Bijvoorbeeld de 
directie als eindverantwoordelijke, de 
information security officer als onafhan-
kelijke aanjager en controleur van het 
beleid, en de informatie-eigenaren als 
verantwoordelijke voor het implemente-
ren van risicoverlagende maatregelen.

6. Consequenties voor de praktijk 
- om het wat tastbaarder te maken, kan 
er nog op grote lijnen iets worden ge-
zegd over de impact van het beleid op 
de praktijk. Denk bijvoorbeeld aan het 
bepalen van maatregelen en aanver-
wante prioriteiten door het uitvoeren van 
risicoanalyses, de wijze en frequenties 
waarmee controles zullen worden uitge-
voerd, en het belang van bewustwording 
en opleiding van medewerkers.

Een handtekening onder het document, 
kun je zien als het noodzakelijke (theore-
tisch!) commitment van de directie voor 

het realiseren en onderhouden van een 
passende informatiebeveiliging. Zonder 
management commitment loop je vast, 
en is het trekken aan een dood paard. 
Niet dat management commitment au-
tomatisch betekent dat alles van een lei-
en dakje gaat, maar dan heb je in ieder 
geval iets om op terug te vallen. Het zal 
meer dan eens voorkomen dat er discus-
sies ontstaan over te nemen maatregelen 
in het kader van informatiebeveiliging. 
Zodra je collega’s voelen dat ze het met 
inhoudelijke argumenten niet van je gaan 
winnen, proberen ze je ‘te pakken’ op 
het proces: “Waar staat dan dat dit nodig 
is? Is het management het hier wel mee 
eens?” In een dergelijk geval ben je blij 
als er iets op papier staat waar de direc-
tie (hiërarchisch boven het operationeel 
management) zijn handtekening onder 
heeft gezet.

BELANG VAN DOCUMENTEREN 
VAAK ONDERSCHAT 
De verborgen boodschap in deze blog-
post is eigenlijk dat documenteren en 
accorderen erg belangrijk is. Niet alleen 
om discussies te winnen, maar ook om-
dat je hiermee de directie bewust maakt 
van haar (wettelijke) verantwoordelijkhe-
den, en om aan medewerkers en andere 
belanghebbenden (klanten, auditors) uit 
te kunnen leggen hoe er met informatie-
beveiliging om wordt gegaan en waarom 
dat voor de organisatie belangrijk is. 

Kortom, doe jezelf een plezier en schrijf 
dingen op. Verankeren kan niet zonder 
documenteren. Als het niet op papier 
staat, dan bestaat het niet.
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